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1 Uvod

Sampled Value Analyser (SVA) je nastroj urceny k vizualizaci a verifikaci vzorkovanych hodnot (SV)
vysilanych slucovaci jednotkou (MU) pomoci protokolu definovaném ve standardu IEC 61850-9-2 [1].
Zakladnim ukolem programu je ovéfit, jestli data prenasena po siti Ethernet odpovidaji pozadavkim
standardu. Program umozriuje dekddovat SV z ethernetovych ramc( a vizualizovat jejich pribéh

v grafu. Dekddovana data mohou byt také exportovana v textové podobné nebo odeslana do
aplikace LabVIEW [2] pro pfipadné dalsi zpracovani. Program umi pracovat s libovolnou konfiguraci
MU, pocet hodnot mérenych v jednom okamziku ani dalsi parametry jako napt. vzorkovaci kmitocet
nejsou pevné omezeny. Vsechny parametry MU definované v datové tfidé (CDC) pro SV (standard IEC
61850-7-3) mohou byt do programu nacteny pomoci konfiguracniho souboru ve formatu SCL
(standard IEC 61850-6). Kromé dekédovani a exportu mérenych hodnot lze zaznamenavat surova
data, kterd jsou zachycena sitovou kartou. Tato data Ize pozdéji dale zpracovavat pfimo v programu
SVA, nebo jiném ndéstroji, jenz podporuje format souboru PCAP napt. Wireshark [3].

2 Instalace

Program SVA se instaluje pomoci jednoho instalacniho balicku pojmenovaného podle aktudlni verze
programu napf. SVA_0_2.exe. Instalac¢ni balicek obsahuje témér vSechny komponenty, které jsou
nutné pro spravnou funkci programu. Pouze balicek Microsoft .NET framework verze 4.0 musi byt
instalovan samostatné pred tim, nez je instalovan program SVA. Instala¢ni soubor pro .NET
framework Ize stahnout pfimo z webu Microsoftu, kde jsou k dispozici balicky uréené pro rizné
varianty operacniho systému Windows. V dalsich kapitolach jsou uvedeny podrobné systémové
pozadavky programu a kompletni postup instalace.

2.1 Systémové pozadavky

e  Minimalni HW konfigurace: Intel Core2 Duo, 2GB RAM

e Doporucena HW konfigurace: Intel Core i7, 4GB RAM

e Operacni systém Windows XP nebo novéjsi

e Microsoft .NET framework verze 4.0 [4]

e Visual C++ Redistributable for Visual Studio 2012 (integrovan v instalacnim balicku)
e  WinPcap for Windows (integrovan v instala¢nim balicku) [5]

o LabVIEW 2013 (volitelné) [2]

2.2 Postup instalace

Instalacni balicek obsahuje privodce, ktery provede uZivatele celym procesem instalace.
Nejjednodussi cestou k instalaci programu je stisknout tlac¢itko Next v jednotlivych krocich. Priivodce
zacina na Uvodni strance, pak je zobrazeno licenéni ujednani, se kterym musi uZivatel souhlasit. Na
dalsi strance Ize nastavit cilové umisténi programu, kde se provede instalace. Doporucuje se
ponechat vychozi cestu, kterd sméruje do slozky Program Files nebo Program Files (x86) na
systémovém disku.



i3 Setup - SVA = |2 =
Welcome to the SVA Setup Wizard

This will install VA 0.2 on your computer.,

Itis recommended that you dose all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

Mext = ]| Cancel

Obrazek 1 Uvodni stranka instalace

Po nékolika Uvodnich krocich je zobrazena stranka s vybérem komponent pro instalaci. Zakladni
komponenta SVA obsahuje aplikace a dokumentaci. Déle je k dispozici vybér balickd, které jsou nutné
pro spravnou funkci programu. Pokud tyto bali¢ky jsou jiz na pocitaci nainstalovany, nebo se budou
instalovat pozdéji samostatné, mize se zrusit zaskrtnuti prislusnych poloZek.

15 Setup - sva [E=8 ol ==

Select Components
Which components should be installed?

Select the components you want to install; dear the compaonents you do not want to
install, Click Mext when you are ready to continue.,

Full installation hd

w
=]
m

SVA
| Visual C++ Redistributable for Visual Studio 2012
| WinPcap for Windows

Current selection requires at least 10,1 MB of disk space.

< Back H Mext > ]| Cancel

Obrazek 2 Vybér komponent k instalaci

Po vybéru komponent zacne vlastni instalace. Jakmile jsou nainstalovany zakladni komponenty,
automaticky se spusti instalace balicku Visual C++ Redistributable package. BEhem jeho instalace
neni vyzadovana Zadna interakce s uZivatelem. Dale nasleduje instalace programu WinPcap for
Windows, zde je nutné postupné projit vSechny kroky priivodce. Obvykle staci stisknout tlacitko Next

v kazdém kroku.



(77 WinPeap 4.1.2 Setup El = @
u) . WinPcap 4.1.2 Installer
v 1“ caP Welcome to the WinPcap 4. 1.2 Installation Wizard

This product is brought to you by

P
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

Next = ]l Cancel

Obrazek 3 Instalace programu WinPcap

Po dokonceni instalace aplikace a dalsich komponent mlze byt program SVA spustén. Pokud neni

v systému nainstalovan balicek Microsoft .NET framework version 4.0, dojde pfi spousténi programu
k chybé. Ve Windows 7 nebo novéjsim OS je zobrazend nasledujici chybova zprava. Operacni systém
Windows XP bohuZel tuto chybu negeneruje, program se po spusténi pouze nezobrazi. Pokud se

s takovych chovanim setkate, zkontrolujte nejprve, jestli je .NET framework spravné nainstalovan.

5VA.exe - Chyba inicializace NET Framework ==

¥y Chcete-li spustit tuto aplikaci, musite nejprve nainstalovat jednu z
' nasledujicich verzi rozhrani.MET Framework:
- v4.0.30319
Polkyny tykajici se ziskani pfisluiné verze rozhrani MET Framework vam
poskytne vydavatel aplikace.

OK

Obrazek 4 Chyba zobrazena pokud neni nainstalovan .NET framework

3 Pouziti programu

V této kapitole je uveden popis uZivatelského rozhranni a jednotlivych funkci programu SVA. Nejprve
je predstaveno zakladni pouZiti programu a jeho nastaveni, nasledu;ji kapitoly vysvétlujici zplsob
diagnostiky dat a export mérenych hodnot pro dalsi zpracovani.

3.1 Hlavni okno

UzZivatelské rozhranni programu je koncipovano jako aplikace typu SDI tj. data jsou zobrazovana

v hlavnim okné jako jeden dokument. RozloZeni hlavniho okna ukazuje Obrazek 5. Veskeré funkce
jsou pfistupné z menu, pro nejdulezitéjsi funkce jsou navic k dispozici tlacitka v listé pod menu a jsou
jim pfifazeny klavesové zkratky. Centralni plocha okna obsahuje informace o mérenych datech, jsou
zde uvedeny jednak zakladni identifikacni Gdaje, dale pak na samostatnych zalozkach je k dispozici
vizualizace hodnot formou grafu a diagnostika datového toku z MU. Stavovovy Ffadek zobrazuje



aktualni rezim programu a déle souhrnné informace o celkovém mnoZstvi zpracovavanych dat ze
vsech aktivnich datovych tokd.

File  Actions Help

¥/ QOO KHKH B

Runnig

Obrazek 5 Hlavni okno programu

OMICRON_CMC_SV1 Graph | Diagnostics |
- 1500 ~ — /_h — A
SN S B
1000 7 v - \-\ 7 —C
Datarate:  496.22kB/s / X . W —
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-200000
Periods: - U o &0 160
Sample
Data rate: 496,59 kB/s Sample rate: 4004 Hz

Jednotlivé polozky menu jsou uvedeny v nasledujici tabulce. U vybranych funkci je také klavesova

zkratka, kterd mizZe byt pouzita pro rychlou aktivaci pozadované funkce.

Tabulka 1 Seznam akci programu

Menu Akce Zkratka | Popis

File Streams Konfigurace datovych toku.

File Exit Ukonceni programu.

Actions | Start F5 Spusténi komunikace a zpracovani dat.

Actions | Pause F6 Pozastaveni vizualizace, komunikace pokracuje.
Actions | Stop F7 Zastaveni komunikace a zpracovani dat.

Actions | Record PCAP | F8 Aktivace zaznamu sitové komunikace.

Actions | Record CSV F9 Aktivace exportu hodnot do textového souboru.
Actions | Server F10 Aktivace serveru pro prenos dat do LabVIEW.
Help About Informace o verzi programu.

3.2 Konfigurace datovych toki
Pfed zahajenim zpracovani dat je nejprve nutné definovat datové toky. Datovy tok reprezentuje

proud zakédovanych SV pfijimanych bud' sitovou kartou ze slu€ovaci jednotky nebo ze souboru

uloZené sitové komunikace ve standardnich formatu PCAP. Soubor PCAP Ize vytvofit pfimo




v programu SVA pfi komunikaci se skutecnou MU viz. kapitola 3.5, pfipadné Ize pouZit zdznam
pofizeny v jiném programu napt. Wireshark [3] ¢i Tcpdump [6]. Datové toky se definuji v okné

Streams viz. Obrazek 6.

Destination

Obrazek 6 Okno pro nastaveni datovych tokd

Po prvnim spusténi programu je toto okno prazdné a je nutné pfidat datovy tok pomoci tlacitka Add.
Stiskem tlacitka se zobrazi okno Scan uréené pro monitorovani sitové komunikace. Toto okno nacita
data ze zvoleného zdroje tj. sitové karty nebo souboru. Nasledné se provadi analyza téchto dat,
pokud se detekuje SV zakddovana dle standardu IEC 61850-9-2, zobrazi se zdrojova a cilova adresa
sitového ramce, pfipadné také nazev SV. Pro pridani datového toku z ulozeného soboru je nutné
vybrat z horniho seznamu polozku File a stiskem tlacitka ... zvolit poZadovany soubor ve formatu

PCAP.

[File

Source Destination D
00-B0-C2C1-65-79 01-0C-CD-04-00-01 OMICRON_CMC_SW1

[¥] Fiter SV [ ok || Cancel

Obrazek 7 Vyhledani datového toku v souboru

Pokud se maji data nacitat pfimo z MU, vybere se z rozeviraciho seznamu nazev sitové karty, ke které
je méfici zafizeni pfipojeno. V okné jsou postupné zobrazovany informace o vsech zdrojich dat, které
vysilaji ve zvolené siti SV. Vybér poZzadované MU a stiskem tlacitka OK se ptida novy fadek do okna

Streams.

’F{eahek PCle GBE Famity Controller

Source Destination
00-15-58-83-7C-6C 01-0C-CD-04-00-01

Fitter SV

Obrazek 8 Vyhledani datového toku na siti



V pfipadé, Ze je MU ptipojena ke spravné sitové karté a program nedetekuje zadné SV, je mozné, ze
data z MU neodpovidaji pfesné specifikaci protokolu a proto nejsou zobrazena. Aby Slo pridat takovy
datovy tok a provést jeho podrobnou analyzu, je nutné zrusit zaskrtnuti volby Filter SV. V tomto
rezimu se zobrazuji informace o veskeré sitové komunikaci bez ohledu na obsah pfijatych dat.

Spravné zafizeni lze vybrat na zakladé znalosti jeho MAC adresy.

FO-DE-F1-F2-0E-FC
B8-83-E3F2-BD-37
B8-AF-67-B1-F6-A5

FO-DE-F1-F2-0D-65

o5 Scan | £ |
Realtele PCle GBE Famity Controller VI
Source Destination D it
B8-AF-67-B1-FE-AE 14-DA-ES-40-06-2F
14-DA-ES-40-06-2F B8-AF-£7-B1-FE-AE E

01-00-5E-7F-FF-FA
01-00-5E-7F-FF-FA
FF-FF-FF-FF-FF-FF

00-10-75-2F-DE-96 FF-FF-FF-FF-FF-FF
00-E0-4C-CB-43-85 FF-FF-FF-FF-FF-FF
FO-DE-F1-F2-0E-FC 33-33FF-B1-F6-AG
FO-DE-F1-F2-0E-FC FF-FF-FF-FF-FF-FF
90-26-34-1D-38C2 FF-FF-FF-FF-FF-FF

FF-FF-FF-FF-FF-FF

[ Fitter SV

[ ok || Cancel

Obrazek 9 Monitorovani sité s vypnutou filtraci SV

Po uzavieni okna Scan je moZné v okné Streams déle upravit parametry nové vytvoreného datového
toku. Slouzi k tomu dalsi okno Stream viz. Obrdazek 11 zobrazené stiskem tlacitka Modify nebo

dvojklikem na poZadovany radek v seznamu.

Device Source Destination Corffig

GM\Data‘\00-50-C2-C1-69... 00-50-C2-C1-63-79 01-0CCD-04-00-01  OMICRON_CMC_SV1 Omicron jcd

] [ Cancel

| [ Modfy || Delete oK

Obrazek 10 Nové definovany datovy tok

V tomto okné Ize upravit zdkladni identifikacni udaje toku jako zdrojova a cilovd MAC adresa a nazev
SV. Tyto udaje se viak obvykle neméni, pokud by se nezménily také v MU. Primarné jsou pouZity

k filtraci hodnot pro dany datovy tok, takze pfi jejich zméné, by data jiz nemusela byt spravné
rozpoznana. Filtraci vsak lze deaktivovat, pokud by datovy dok vykazoval néjaké nestandardni
anomdlie napf. kdyby se prlibézné ménila zdrojovda MAC adresa kvli chybé v MU. Pokud se v poli
Source a Destination uvede misto skutec¢né adresy zafizeni text 00-00-00-00-00-00, filtrace se vypne
a vSechna data dorucenad na vybrany sitovy adaptér budou prifazena tomuto datovému toku.
Obdobné Ize deaktivovat filtraci podle nazvu SV vymazanim textu v poli ID. Filtrace se mlze
deaktivovat pouze ¢astecné, napf. pfi smazani hodnoty v poli ID a zachovani MAC adres budou
akceptovany vsechny datové ramce s odpovidajicimi adresami, ale libovolnym identifikatorem

hodnoty.



Stream u

Device 00-50-C2-C1-69-75_01-0C-CD-04-00-01_0002 pcap

Source 00-50-C2C1-65-79

Destination M-0CCo4-00-1

D OMICRON_CMC_SWV1

Config [Dmicron.icd v]

MNeminal frequency [54] Hz v]
[ ok || cancel |

Obrazek 11 Definice parametri datového toku

Kromé identifikacnich Udajli se v okné Stream definuje konfiguracni soubor a nominalini frekvence
MU. Konfiguraéni soubor obsahuje podrobné informace a mérenych veli¢inach a formatu dat,

v jakém jsou hodnoty vysilany. Bez spravné konfigurace program neni schopen data ze slucovaci
jednotky plné dekddovat. Pfipadny nesoulad pfijatych dat s definovanou konfiguraci je pfi
dekddovani signalizovan viz. kapitola 3.4. Konfiguraéni soubor se predpoklada ve formatu SCL a mél
by obsahovat parametry MU definované v CDC pro SV dle standardu IEC 61850-7-3. Pfimo v instalaci
programu je obsazeno nékolik konfiguracnich soubord. Tyto soubory jsou umistény v adresari
Config\Profiles, ktery je umistén v hlavnim adresari programu (obvykle C:\Program
Files\SVA\Config\Profiles). Do toho adresare se mohou ptidat nové soubory pro dalsi typy
slucovacich jednotek, nebo je mozné upravit existujici soubory. Pro Upravu soubori Ize pouzit napft.
nastroj OpenSCLConfigurator [6].

Cpen3CLConfigurator - ABB.I [=]
Project  Tools  Help
@S @
E--EE‘;ET_VH. 0.7 Rev. 1 I% ':El | =]
- tHeader 4 Control
5 Scbuaon S F<Moos
- IED 4 ControlWithIEDName
- TEMPLATE confRev 1
- AccessPaint confRevSpecified True
=8 AccessPoint 1 4 General Information
=-tServer desc
it Serverfuthertication name MSVCBO1
B LDevice 2 SampledValueConlrol
£ MUrn multicast True
- LNO nofASDU 1
| B SampledValueCortrol smpRate 80
¢ B MSVCBOT smviD MVCS_TD1
& DataSet SmvOpts IEC61850_SCL tSampledVal

- LN

[-tDataType Templates

datSet
Data set reference

Obrazek 12 Uprava konfiguraéniho souboru pomoci programu OpenSCLConfigurator

Pokud konfiguracni adresar obsahuje nékolik soubori s definici MU, dokaze program automaticky
pfitadit spravny soubor pfi vytfeni nového datového toku. Musi vSak souhlasit hodnota smvID
v konfigura¢nim souboru a v datech ptijatych z MU. Program obsahuje jeden obecny konfiguracni
soubor Dafault.icd, ktery mlze byt pouzit, kdyZ neni k dispozici Zadny jiny odpovidajici soubor.



V tomto souboru se predklada MU méfici 4 proudy a 4 napéti, hodnoty jsou posilani jako datovy typ
INT32, ndsobitel pro proud je 0,001 a pro napéti 0,01.

Datovych tok( mizZe byt v okné Streams definovano nékolik. Program rozlisuje aktivni a neaktivni
datové toky. Aktivni toky se oznacuji zaskrtnutim pole ve sloupecku Device a jsou pouZity pro pfijem
a dalsi zpracovani mérenych hodnot. V programu tak mize byt pfeddefinovan vétsi pocet MU,
aktivovat jednotky Ize na zakladé aktualni potreby. K trvalému uloZeni vSech provedenych zmén
dojde po stisku tlacitka OK.

3.3 Vizualizace dat

PFijem dat a jejich vizualizace se aktivuje pomoci akce Start. Musi byt vSak nastaven alespori jeden
aktivni datovy tok. V pfipadé Ze neni, automaticky se po vyvolani této akce zobrazi okno pro definici
datovych tokd, které je popsano v kapitole 3.2. Pokud je slucovaci jednotka spravné nastavena a
vysiland data jsou Uspésné dekédovana, zobrazi se pribéh mérenych velicin formou grafu. Pocet
grafl pro jednu SV a také pocet hodnot zobrazenych v kazdém grafu je dan konfiguraci MU resp.
konfigura¢nim souborem ptifazenym datovému toku. V pfikladu, ktery ukazuje Obrazek 13, je
vizualizovana SV skladajici ze 4 proudu a 4 napéti.

Nazev SV — OMICRON_CMC_Svi || 5r@Ph | Diagnostics
1500 — — —A
Stav dekédovani | T 0K 1000 a T — > B
5001— & —c
Data rate: 455 97kB/s = 0 Vi — N
Datova rychlost Sample rate: 4002 Hz = L/
Lost: 0 5005 -
Sync: Na -1000 - — - -
Vzorkovani -1500 = — =
0 a0 160
Sample
Ztrata dat
200000 — A
o~ N B
Synchronizace 100000 % C
£ =N S A N~ —nN
-100000 4
. . - -200000 _ _
Pocet period N Perods: [ 0 80 160
Sample

Obrazek 13 Vizualizace SV

Kromé grafl s hodnotami jsou v levém panelu zobrazeny dalsi informace o zpracovavaném datovém
toku. Nahofe je uveden nazev SV. Dale nasleduje indikace stavu dekddovani, kde je signalizovdna
bezchybna funkce (zelené OK), ¢astecna funkce (Zluté Warning), ptipadné chyba (¢ervené Error).
Podrobné informace o diagnostice problém( s prijmem a dekdédovanim SV jsou uvedeny v kapitole
3.4. Dale je zobrazena datova rychlost prijimanych dat (Data rate), frekvence zpracovani vzork(
(Sample rate), informace o celkovém poctu ztracenych vzorkd (Lost) a indikator, jestli jsou vzorky
synchronizovany s ¢asovou zakladnou. V dolni ¢asti panelu lze pomoci posuvniku (Periods) zménit
pocet period signalu, které se zobrazi v grafu. Vizualizaci dat Ize pozastavit pomoci akce Pause nebo
ukoncit akci Stop. Pfi pozastavené vizualizaci jsou data naddle zpracovavana, pouze se neméni
zobrazeni hodnoty. Opétovné aktivovat zobrazovani se provede opétovnym pouziti akce Pause nebo
akci Start.

10



3.4 Diagnostika

Zakladnim ucelem aplikace SVA je verifikace datovych tokl SV tj. kontrola, jestli slu¢ovaci jednotka
vysila data odpovidajici definici standardu. Zjednoduseny postup zpracovani dat nactenych ze
sitového adaptéru pripadné ze souboru prezentuje Obrazek 14.

Efthem“ - N|  apbu/asbu |N]  Dataset |\
IEEaSE”O‘i — | Ecssas-i(asng) ] Ece1sso73 ]

SV

File, TCP/IP j1> cbe —\
e / IEC 61850-7-2, IEC 61850-7-3, ... _l/

Obrazek 14 Postup dekédovani SV

Nejprve jsou nacteny ethernetové rdmce, ve kterych se kontroluje, jestli mohou obsahovat SV. Kdyz
jsou rozpoznany pozadované hodnoty, provede se dekédovani APDU a ASDU uloZzenych pomoci
ASN.1 [8]. Z kazdé ASDU je nasledné extrahovdno pole hodnot Dataset a z néj se dekéduji vysledné
namérené hodnoty. Pro pfevod hodnot jsou potfebné dalsi informace o konfiguraci MU, které se

v programu prifazuji datovym tokdm jako konfigurac¢ni soubory. V kazdém kroku zpracovani dat jsou
provadény kontroly, jejiz vysledky jsou zobrazeny na zdlozce Diagnostics. Aby bylo mozné pracovat
s datovymi toky, které nesplnuji pfesné specifikaci, rozlisuji se u jednotlivych operaci tfi stavy:

a) OK-—korektni data,
b) Warning — data neodpovidaji presné specifikaci, ale Ize pokracovat ve zpracovani,
c) Error —data neodpovidaji specifikaci a nelze dale pokracovat ve zpracovani.

OMICRON_CMC_SV1 Diagnostics
Waming : - No problem was found.
[=-4L, Frames
Data rate: 500,53 kB/=s (40 Time: 2013-03-13T13:24:00.8155760 Length: 127 bytes
Sample rate: 4040 Hz =] Time: 2013-03-13T13:24:00 8155560 Length: 127 bytes
IS-O}:C ‘r]do W& Src: 00-50-C2-C1-69-75 Dst: 01-0C-CD-04-00-01 Bthertype: 88ba APFID: 4000
W svID: OMICRON_CMC_SV1 smpCnt: 2584 confRev: 1smpSynch: 0
AL, Invalid refrTm node in ASDU.
(40 Time: 2013-03-13T13:24:00.8147760 Length: 127 bytes
(40 Time: 2013-03-13713:24:00.8147680 Length: 127 bytes
-4y Time: 2013-03-13T13:24:00 8147500 Length: 127 bytes
£ Time: 2013-03-13T13:24:00 8139620 Length: 127 bytes
=2 Time: 2013-03-13T13:24:00 8139570 Length: 127 bytes
[-40 Time: 2013-03-13713:24:00.8135370 Length: 127 bytes
(-0 Time: 2013-03-13T13:24:00.8131670 Length: 127 bytes
[H-40 Time: 2013-03-13T713:24:00.8131670 Length: 127 bytes
Periods: D

Obrazek 15 Signalizace problému na zaloZce diagnostiky
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Z dil¢ich vysledk(l operaci je vyhodnocen celkovy stav dekddovani, ktery je zobrazen v levém panelu
vCetné barevné indikace. Pokud v nékterém kroku zpracovani byl hlasen stav Warning a nebyl hlasen
zadny Error, je celkovy stav Warning. V ptipadé stavu Error v libovolném kroku je vysledek také Error.
Bez vyskytu Warning ani Error je celkovy vysledek zpracovani OK. Priklad vysledk(l na diagnostické
zaloZce ukazuje Obrdazek 15.

Diagnostické informace jsou prezerntovany ve stromové strukture obsahujici dva zékladni uzly
General a Frames. V uzlu General se zobrazuji informace o komunikaci se slucovaci jednotkou a
nastaveni odpovidajiciho datového toku. Uzel Frames obsahuje Udaje z jednotlivych datovych ramcd,
které se postupné zpracovavaji. Ramce jsou identifikovany ¢asovou znackou, ktera je ptirazena ramci
pfi prijeti dat sitovou kartou. Pozor, nejedna se o ¢as pfifazeny hodnoté v MU. Jsou zde uvedena
metadata popisujici pfenasené hodnoty a pfipadna chybova hlaseni generovana pfi dekddovdani.

Z ethernetového ramce jsou zobrazeny Udaje o zdrojové a cilové adrese, typu ramce a aplikacnim ID,
pfipadné také identifikace virtualniho okruhu, pokud ma ramec nastavenou prioritu. Z dekédované
ASDU jsou déle uvedeny informace o nazvu SV, poradové cislo vzorku, synchronizaci atd. Pokud jsou
korektné dekddované mérené hodnoty, zobrazi se i tyto hodnoty s pfipadnou ¢asovou znackou.
Uplny popis Gdajd zobrazovanych na diagnostické zaloZce obsahuje Tabulka 2 a Tabulka 3. Pro
porozuméni pripadnym problémUm je nutna znalost pouZitych standard( IEC 61850, kde
nejdllezitéjsi jsou informace o SV v IEC 61850-9-2 a dale o konfiguraci MU v IEC 61850-7-3.

Tabulka 2 Udaje zobrazované v uzlu General

Typ Zprava Popis

OK No problem was found. Nebyl nelezen zadny problém, konfigurace
datového toku je na¢tena a data jsou pfijimana
z MU.

Warning | Default smpRate was set (80). Konfiguraéni soubor neobsahuje nastaveni
smpRate, proto byla pouZita vychozi hodnota
80.

Warning | Default f was set (50Hz). U datového toku neni nastavena nominadlni
frekvence, proto byla pouZita hodnota 50Hz.

Warning | Stream name does not match Nazev datového toku neodpovida ndzvu SV

configuration. uvedenému v konfiguraénim souboru.

Error No data receiving. Nejsou pfijimana Zzadnd data, MU nevysil3,
nebo je problém se spojenim. Pfi ¢teni dat ze
souboru byl dosaZzen konec souboru.

Error Invalid format of stream Konfiguraéni soubor MU je v chybném

configuration. formatu, nebylo mozné jej nacist.

Error Undefined stream configuration. Datovému toku neni pfifazen Zadny
konfiguracni soubor, je tfeba upravit nastaveni
toku v okné Streams.

Tabulka 3 Udaje zobrazované v uzlu Frames

Typ Zprava Popis
OK Src Zdrojova MAC adresa MU.
OK Dst Cilova MAC adresa, podle standard by méla

byt v rozsahu 01-0C-CD-04-00-00 az 01-0C-CD-
04-01-FF.
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OK Ethertype Typ ramce, mél by byt 88BA
OK APPID Identifikator aplikace, mél by byt 4000.
OK Priority Hodnoty pro identifikaci virtualniho okruhu,
OK CFI pokud je pouZivana u ethernetovych ramcu
OK VID priorita.
OK sviD Identifikace SV.
OK datset Nazev struktury datset.
OK smpCnt Aktudlni stav pocitadla vzorkd.
OK confRev Cislo revize konfigurace.
OK refrTm Cas obnoveni SV bufferu. Hodnota neni
povinna.
OK smpSynch Ptiznak urcuje, jestli je MU synchronizovana
s ¢asovou zakladnou. Hodnota neni povinna.
OK smpRate Pocet vzorkl za periodu. Hodnota neni
povinna, mlzZe byt uvedenad v konfiguraci.
Warning | APDU length is not correct. Délka APDU uvedenad v hlavic¢ce rdmce
neodpovida skutecné délce APDU.
Warning | Invalid svID node in ASDU. Hodnota svID neni uvedena nebo je chybna.
Warning | Invalid datset node in ASDU. Nazev datové sady je pozadovan v konfiguraci
jednotky, ale neni uveden.
Warning | Value datset does not match Nazev datové sady neodpovida nazvu
configuration. uvedenému v konfiguraci jednotky.
Warning | Invalid refrTm node in ASDU. Hodnota refrTm je poZzadovana v konfiguraci
jednotky, ale neni uvedena.
Warning | Invalid smpSynch node in ASDU. Hodnota smpSynch je poZadovana
v konfiguraci jednotky, ale neni uvedena.
Warning | Invalid smpRate node in ASDU. Hodnota smpRate je poZadovana v konfiguraci
jednotky, ale neni uvedena.
Warning | Value smpRate does not match Hodnota smpRate neodpovida hodnoté
configuration. uvedené v konfiguraci datového toku.
Error Empty frame. Ramec neobsahuje Zadna data.
Error Truncated frame. Ramec neni kompletni, ¢ast dat byla ztracena.
Error Not sampled value frame. Ramec ma jiny Ethertype, neZ je pozadovano.
Error Invalid APDU. APDU je ve Spatném formatu, data nelze
dekddovat.
Error Invalid ASDU. ASDU je ve Spatném formatu, data nelze
dekddovat.
Error Invalid sample node in ASDU. ASDU neobsahuje datovou sadu.
Error Dataset size does not match Velikost datové sady neodpovida poctu
configuration. mérenych hodnot a jejich formatu uvedenému
v konfiguraci jednotky. Pro zobrazeni dat je
nutné opravit konfiguracni soubor pfifazeny
datovému toku.
Error Invalid smpCnt node in ASDU. Hodnota smpCnt neni uvedena nebo je

chybna. Bez této hodnoty nelze urcit spravné
poradi jednotlivych vzorka.

3.5 Zaznam sitové komunikace
SVA umozriuje béhem c¢teni dat ze sitové karty pribézné ukladat zachycené ethernetové ramce do

souboru, ktery je uloZen ve standardnim formatu PCAP. Vytvoreny soubor je mozné v programu
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pozdéji otevfit a zopakovat potfebnou analyzu, pfipadné Ize zaznam vyuzit v jiném externim nastroji
napt. v programu Wireshark [3]. Ukladani sitové komunikace se aktivuje pomoci akce Record PCAP.
Musi vSak byt také aktivni pfijem dat pomoci akce Start. Soubor se automaticky uklada do adresare
Record, ktery je umistén v hlavnim adresari programu (obvykle C:\Program Files\SVA\Record). Nazev
souboru je odvozen od zdrojové a cilové adresy uvedené v definici datového toku. Aby nedochdzelo
k pfepisu jiZ existujicich zaznamd, je v ndzvu souboru doplnéno jesté pocitadlo. Priklad konstrukce
nazvu souboru ukazuje Obrazek 16.

80-50-C2-C1-69-79_01-0C-CD-04-00-01J_0002.pcap

Zdrojova MAC Cilovda MAC Pocitadlo

Obrazek 16 Format nazvu souboru PCAP

Pro otevieni zaznamenaného souboru je nutné v okné Streams pfidat novy datovy tok pomoci
tlacitka Add, jak je popsdno v kapitole 3.2. Pti zobrazovani zaznamenaného souboru se respektuje
¢asova posloupnost a intervaly mezi ramci béhem zaznamu. To znamen3, Ze data jsou prezentovana
stejnym zpUsobem, jak byla zachycena véetné pripadny prodlev ¢i vypadkl v datovém toku. Obrazek
17 demonstruje otevieni zaznamenanych dat v jiném programu.

00-50-C2-C1-69-79_01-0C-CD-04-00-0 02.pcap [Wireshark 1.8.6 (SVN Rev 48142 from /trunk-1.8]]
File Edit View Go Capture Analyze 5tatistics Telephonx Tools  Internals  Help

B oW e e XL lqaes»oTL/[EE acaaD #B®B

Filter: EIExpression... Clear Apply Save

Destination Protocol

omicronE_09:79 Tec-Tc57_04:00: IECH1850 Sampled
. 000008 oOmicroneE_09:79 Iec-Tc57_04:00:01 IECG1850 Sampled W
.000013 omicronE_09:79 Tec-Tc57_04:00:01 IEC61850 Sampled V
.000775 oOmicronE_09:79 Iec-Tc57_04:00:01 IECG61850 Sampled v
.000783 omicronE_09:79 Tec-Tc57_04:00:01 IEC61850 Sampled Vv
.000789 omicroneE_09:79 Iec-Tc57_04:00:01 IECG61850 Sampled v
.001550 omicronE_09:79 Tec-Tc57_04:00:01 IEC61850 Sampled
.001557 omicronE_09:79 Tec-Tc57_04:00:01 IECE1850 sampled w
4| i |

# Frame 1: 127 bytes on wire (1016 bits), 127 bytes captured (1016 bits)
# Ethernet II, Src: OomicronE_09:79 (00:50:c2:c1:69:79), Dst: Iec-Tc57_04:00:01 (01:0c:cd:04:[ |
= IEC61850 Sampled values
APPID: 0Ox4000
Length: 113
Reserved 1: Ox0000 (0)
Reserved 2: 0x0000 (0D
= savPdu
noasDU: 1
E seqgAsSDU: 1 item
= ASDU
svID: OMICRON_CMC_5V1

SIS T SRS |

e

Oc cd 04 00 01 00 50 «c2

Q @' File: "G:\Data'\00-50-C2-C1-69-79_01-0C-CD.., to | Profile: Default

Obrazek 17 Data uloZzena pomoci SVA zobrazena v programu Wireshark
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3.6 Export do textového souboru

Kromé ukladani proudu ehternetovych rdmcli program umoznuje exportovat dekédovana data do
textového CSV souboru. Tento soubor mize byt dale zpracovan v dalsich programech jako napfr.
Microsoft Excel. Ukladani se aktivuje pomoci akce Record CSV. Obdobné jako v predchozim pripadé
musi byt aktivni pfijem dat pomoci akce Start. Strukturu souboru ukazuje Tabulka 4. Jednotlivé
sloupce jsou ve skutec¢nosti oddéleny stfednikem. Vyznam sloupcll odpovida popisu na prvnim fadku
tabulky. Sloupec received obsahuje ¢asovou znacku pfijeti ramce sitovou kartou, nasleduje nazev SV
a pocitadlo vzorkl. Hodnoty ve sloupci refrTm vyjadfuji ¢as aktualizace bufferu v MU, tato hodnota
ale nemusi byt poskytovana slu¢ovaci jednotkou. Po hodnotach smpSynch a smpRate nasleduji
sloupce pro jednotlivé mérené veliciny. Vysledné soubory jsou ukladany do stejného adresare jako
PCAP soubory, stejnym zplsobem je konstruovano také jméno souboru, rozdil je pouze v pfiponé
souboru CSV. Pokud MU vysild u kazdé SV ¢asovou znacku, bude u jednotlivych hodnot doplnén dalsi
sloupec s timto udajem.

Tabulka 4 Format souboru textového exportu

received sviD smpCnt | refrTm smpSynch | smpRate | Inn_A
2013-03-13T13:23:50.9364860 | OMICRON_CMC_SV1 3068 0 -1026.095093
2013-03-13T13:23:50.9364920 | OMICRON_CMC_SV1 3069 0 -946.659058
2013-03-13T13:23:50.9372640 | OMICRON_CMC_SV1 3070 0 -861.244019
2013-03-13T13:23:50.9372730 | OMICRON_CMC_SV1 3071 0 -770.649048

3.7 Exportdo LabVIEW

Dekddované hodnoty Ize také simultanné zpracovavat v prostfedi LabVIEW [2]. Program SVA
zpfistupnuje namérené Udaje prostifednictvim DataSocket Serveru, ktery se automaticky spusti po
aktivaci akce Server. Jednotlivé aktivni datové toky jsou zpfFistupnény na unikatni adrese. Prvni
aktivni datovy tok bude mit adresu dstp://localhost/sval, u dalsich tokl se inkrementuje poradové
Cislo. VSechna méreni prendsena v ramci SV jsou v DataSocketu zakédovana jako dvourozmérné pole
hodnot. Jedna dimenze tohoto pole odpovida jednotlivym méfenim, druhd dimenze reprezentuje
jisty pocet vzorkd daného méreni. Aplikace v prostredi LabVIEW, kterd ma tato data zpracovavat,
mUiZe vyuZzit integrované komponenty pro praci s DataSockety. DlleZité je spravné nastavit typ dat
vstupujici do bloku DataSocket Read, musi byt pouZita konstanta pro dvourozmérné pole s velikosti
odpovidajici po¢tu méfeni v SV napt. 8 (4 proudy + 4 napéti). Pfiklad jednoduchého programu

v LabVIEW umoZiujiciho pfijem dat z SVA prezentuje Obrazek 17. Tato aplikace nacitd 8 mérenych
veli¢in, po pfijeti je dvourozmérné pole rozdéleno na dvé pole obsahujici pouze proudy a pouze
napéti, tyto hodnoty jsou pak vizualizované v samostatnych grafech. Zdrojovy kod ukazkové aplikace
soubor Receiver.vi je uloZen v hlavnim adresafi aplikace SVA.
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Timeout

]

Obrazek 18 Jednoduchy pfijimac dat v LabVIEW

3.8 Nastaveni sitové karty

Pokud by aplikace byla nasazena v systému, ktery by na zakladé namérenych dat provadél dalsi
operace, je zadouci minimalizovat zpoZdéni nacteni a dekddovani hodnot z MU. Na celkové zpoZzdéni
tohoto zpracovani ma vliv kromé vlastniho vykonu pocitace také nastaveni sitové karty.
Nejdualezitéjsim parametrem sitové karty je vlastnost Interrupt Moderation urcujici, jestli se maji
sdruzovat poZadavky na preruseni. Pokud je tato vlastnost aktivni (obvykle vychozi nastaveni), ¢eka
se jistou dobu po prijeti ramce na dalsi rdmec, aby nebylo nutné generovat preruseni procesoru pfilis
Casto. Timto se vsak mUze posunout okamzik, kdy se rdmce za¢nou zpracovavat v aplikaci. Dalsi
vlastnosti s vlivem na zpoZdéni je Energy Efficient Ethernet, pfi jeji aktivaci se zpoZzdéni obvykle také
zvétsuje. Nazvy uvedenych vlastnosti se mohou u rliznych vyrobc lisit, vétsinou jsou vSak obdobné
vlastnosti vzdy k dispozici.

§
Realtek PCle GBE Family Controller — viastnosti [ =

| Obeené | Upfesnit | O apilaci | Ovladaé | Podrobnosti | Rizeni spotfeby |

Pro tento sitovy adaptér jsou dostupné nasledujici viastnosti. Na
lewé strané kliknéte na vlastnost, kterou chcete zménit, a na pravé
strané zvolte poZadovanou hodnotu.

Vlastnost: Hodnota:

ARP Offload [ Disabled -
Auto Disable Gigabit &
Energy Efficient Ethemet

Flow Cortrol

Green Ethemet

|Pwd Checksum Cffload —
Jumbo Frame

Large Send Offload w2 (IPvd)

Large Send Cffload v2 (IPvE)

Network Address

NS Cffload

Priority & VLAN e

»

[ OK ] [ Stomio

Obrazek 19 Deaktivace funkce Interrupt Moderation
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SVA
SV
MU
CDC
SCL

5

(1]
(2]
(3]

Pouzité zkratky

Sampled Value Analyser

vzorkovana hodnota (sampled value)

slucovaci jednotka (merging unit)

datova tfida (common data class)

konfiguracni jazyk (substation configuration language)

Reference

IEC 61850. Communication networks and systems in substations. Switzerland: IEC, 2004.
National Instruments. LabVIEW 2013 [software]. 2013. Dostupné: http://czech.ni.com/labview.
Gerald Combs and contributors. Wireshark [software]. 2013. Dostupné:

http://www.wireshark.org.

(4]

Microsoft. Microsoft .NET framework version 4.0 [software]. 2011. Dostupné:
http://www.microsoft.com/cs-cz/download/details.aspx?id=17851.

(5]

NetGroup, CACE Technologies: WinPcap for Windows [software]. 2013. Dostupné:
http://www.winpcap.org.

[6] Jacobson, V., Leres, S., McCanne, S.: Tcpdump [software]. 2013. Dostupné:

http://www.tcpdump.org.

(7]

Comisién Federal de Electricidad. OpenSCLConfigurator [software]. 2009. Dostupné:
http://opensclconfig.sourceforge.net.

(8]

IEC 8825-1. Information technology — ASN.1 encoding rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules (DER). Switzerland: IEC,
2003.

17


http://czech.ni.com/labview
http://www.wireshark.org/
http://www.microsoft.com/cs-cz/download/details.aspx?id=17851
http://www.winpcap.org/
http://www.tcpdump.org/
http://opensclconfig.sourceforge.net/

